IIporpamma obyuaromero cemnaapa «becripooanbie cetn 802.11, HacTpoiika u o0cTy:KMBaHHe
o6opynoBanus Bluesocket».

IlepBblii 1eHb
1. Ocuossl BJIBC

e Hasnauenne n obmacts npuMmererus bJIBC, ycTpoiicTBa HHGPACTPYKTYPHI

e 802.11 a/b/g : TexHONOTHS Pa3MBITOTO CIIEKTPA, paclpeIe/ICHIe YaCTOTHBIX PECYPCOB,
opranu3anus cBs3u Ha ¢uzndeckoM U MAC ypoBHsX, huszndeckue 3h(eKThl, BIUSIIOIINE Ha
CBSI3b, AaHTCHHBI.

e [Ipunarumner 802.11n.

e Apxwurektypsl bJIBC.

e [IpoextupoBanue u pazepreiBanue bJIBC: muxi xu3au bJIBC.

2. besomacHocts BJIBC

e  Meronap mupposanus qanubix (WEP, WPA, WPA2, 802.111, ynpaBiieHre KIIFOYaMHu).
ocHoBHI ayreHTH(UKau Wi-Fi (apxurektypa 802.1x, ncnons3oBanne RADIUS,
tunsl EAP, EAP-TLS, Web aytentuduxauus).

Bropoii 1eHb
1.HavanbHbie ycTaHoBKH KOHTpOJuiepa Bluesocket.

e Pexumsl pabotel koHTpOIiepa Bluesocket (Mapmpytuzatop, NAT, Mocr)
e Hactpoiika «Protected» unrepdetica koHTpOIIIEpA.
e Hactpoiika «Managed» natepdeiica KoHTpoILIEpa.
e (OOGHOBJIEHHE BEPCHU MIPOTPAMMHOr0 00eCcTIeyeHusI.
2 IlogxmroueHne U HACTPOHKA TOUEK AOCTYIA K KOHTPOILIEPY.
e Hacrpoiika Bepcuu mporpaMMHOTO OOSCIICICHHUS.
e Hacrpoiika «Global» napameTpos.
e [loakmouenue Touku goctyna mo L2 cern.
e [loakmouenue Touku goctyna mo L3 cern.
3.Hactpoiika mapamerpos Wi-Fi cetn.
o Co3zmanne W HACTPOIiKa rPpyIIbI moias3oBareneit («User Rolesy).
e Cosmanwme u HacTpoiika «SSIDy» ceTw.
o Coznanue u HacTpoiika «Managed» ceTH.
4.AyteHTr(UKaIMs TOTB30BATENCH.
e [lo «MAC» aapecy.
e Ha mokxansHoM LDAP cepsepe koHTpomepa.
e Ha BHemHem Radius cepepe.
5.KoudurypupoBanue EAP-TLS ¢ ucnons3oBanuem cepsepa cepTuuKaToB
6.YTuiuThl rocTeBoro gocrymna Bluesocket.
e Coznanue mosp3oBaTenei ¢ momoipio «Guest Manager».
o Coznanue nonp3oBaTeneii ¢ momoinkio «Bulk Manager.
o Jlokanuzanus U HACTPOUKHU cTpaHuIbl Web ayTeHTHHKAINH.

Tpetwnii neHb
1. HauansHble yctanoBku BVMS.

2. Kondurypuposanue bsc mis noakimoucHust Kk BVMS.
3. Hactpoiika BeiBoga LOG-3anuceit.
4. Hactpoiika RF-IDS.
e  Opranmsanus DoS arak Ha kiarenToB Wi-Fi.
MOHHTOPUHT aBaAPUIHBIX COOOIICHHUIA.
5. Hactpoiika oToOpaxeHus nHGOPMAIIMH Ha ILIaHE.
e 3arpy3ka NO3TaXHBIX INIAHOB OOBEKTA.
e Pasmemenue T]l Ha maHe.
e Orobpaxenue nnpopmauun: Heat map, Rogue devices.

Ecnu Bac 3aMHTCPCCOBAIa TEMA CCMUHAPA U Y4aCTUC B HEM, HpHCBIHafITG Bamy 3asBKY Ha
agpec MRogozhina@nstel.ru .
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